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Προς υποστήριξη της θέσης μου περί της διαβλητότητας του συστήματος Ήλιος, σας κοινοποιώ άρθρο με περισσότερες αναφορές ως προς τα τεχνικά θέματα από καθηγητή Πληροφορικής του ΕΜΠ, το οποίο περιλαμβάνει και αναφορές στη διεθνή βιβλιογραφία για το θέμα.
ΑΤ.
--------------------------------------------------------------------------------------------
το σύστημα ηλεκτρονικής ψηφοφορίας είναι τρωτό και διαβλητό
Γιάνης Μαΐστρος, Επίκ. Καθηγητής Πληροφορικής, ΕΜΠ
Η σημερινή τεχνολογία δεν επιτρέπει την υλοποίηση άτρωτων, αδιάβλητων και χωρίς σφάλματα συστημάτων ψηφοφορίας. Δεκάδες μελέτες βεβαιώνουν ότι μπορεί να παραβιαστεί η κρυπτογραφική ασφάλεια στην  ηλεκτρονική ψηφοφορία μέσω internet (1, 6, 7).
Πρόσβαση στα υπολογιστικά συστήματα ηλεκτρονικής ψηφοφορίας έχουν οι κατασκευαστές και οι διαχειριστές του συστήματος, αλλά και οι hackers, ενώ η εφορευτική επιτροπή πολύ περιορισμένη, οι δε υποψήφιοι και οι ψηφοφόροι σχεδόν μηδενική! Η εφορευτική επιτροπή παραμένει διακοσμητική και περιθωριακή στην όλη διαδικασία αναμένοντας την έκδοση των αποτελεσμάτων από το ειδικό πρόγραμμα του    υπολογιστή και δεν μπορεί να ελέγξει ή να εποπτεύσει σχεδόν τίποτα! Η διαδικασία αυτή δεν μπορεί να συγκριθεί ή να υποκαταστήσει εκλογές  που προϋποθέτουν την άμεση και φυσική παρουσία των προσώπων που ψηφίζουν σε κάλπη, υπό την εποπτεία και ευθύνη των μελών της εφορευτικής επιτροπής (8). Το κλασικό αυτό σύστημα που διαμορφώθηκε ανά τους αιώνες παραμένει το πιο ασφελές και δημοκρατικό.
παραβίαση του απορρήτου - διαβλητή διαδικασία 

Είναι αυτονόητο ότι δεν μπορεί κανείς να μετάσχει σε μια δήθεν διαφανή διαδικασία συστήματος ηλεκτρονικής ψηφοφορίας του οποίου ο έλεγχος λειτουργίας ανατίθεται στους συντηρητές και τους διαχειριστές (administrators) του, δηλαδή σε "τρίτα" και εξωθεσμικά    πρόσωπα που, επιπλέον, δεν τα γνωρίζει και δεν τα βλέπει. Κανένας δεν μπορεί να μας διασφαλίσει ότι δεν θα παραβιαστούν οι κωδικοί των διαχειριστών και ότι δεν θα τους φυτέψουν κώδικα που θα αλλοιώνει αυτό που θα ψηφίσουμε ή που θα αντλήσει προσωπικά δεδομένα δικά μας και των συναδέλφων μας με εντελώς αδιαφανή τρόπο (2)! Για να μην αναφερθούμε στην ταυτοποίηση ψηφοφόρων μέσω της "ταξινομικής ψήφου"!
Δεν μπορεί κανείς να αναγνωρίσει καμιά εφορευτική επιτροπή που τα μέλη της δεν γνωρίζουν την ακριβή λειτουργία του εκλογικού μηχανισμού και στους οποίους απλώς παρουσιάζονται τα τελικά αποτελέσματα της ηλεκτρονικής ψηφοφορίας, σαν να είναι ανεύθυνοι  θεατές. Πώς εμπιστεύονται τους σχεδιαστές, τους προγραμματιστές, τους διαχειριστές και τους συντηρητές των συστημάτων χωρίς να   μπορούν να ελέγξουν την αξιοπιστία και το απόρρητο του συστήματος ή να επαληθεύσουν τα αποτελέσματα της ψηφοφορίας με νέα καταμέτρηση; Ούτε οι ίδιοι οι πληροφορικοί, οι ειδικοί της ασφάλειας συστημάτων,   δεν τολμούν να εγγυηθούν το απόρρητο του συστήματος αυτού (4, 5, 7), πώς να το εμπιστευτούν όλοι οι άλλοι συνάδελφοι;
Το συγκεκριμένο σύστημα Helios, που επελέγη για την εκλογή   Συμβουλίων Ιδρύματος των ΑΕΙ - ΤΕΙ, σχεδιάστηκε από ακαδημαϊκούς ερευνητές, παρακολουθείται όμως και συντηρείται από ιδιωτική πλατφόρμα (_https://github.com/_) κατανεμημένου συστήματος ελέγχου.
Ο δικτυακός αυτός τόπος είναι "τρίτος" προς την διαδικασία εκλογής Συμβουλίων Ιδρύματος! Αλλά και η διαμεσολάβηση του Υπουργείου ή άλλου φορέα στη συλλογή και έκδοση αποτελεσμάτων αποτελεί παραβίαση   της αυτοδιοίκησης των ιδρυμάτων. Δεν μπορούμε να συμμετάσχουμε σ' αυτή τη διαδικασία που δεν ελέγχεται από το ίδιο το δημόσιο Πανεπιστήμιο!
Πώς να συμμετάσχει κανείς σε μια παρωδία όπου το εκλογικό σύστημα  είναι ευάλωτο σε επιθέσεις που μπορεί να οδηγήσουν σε αλλοίωση του αποτελέσματος; Άλλωστε όλοι γνωρίζουμε ότι ηδιέλευση εμπιστευτικού περιεχομένου από μη ασφαλή μέσα, όπως το διαδίκτυο και οι   φυλλομετρητές (browsers), εμπεριέχει μεγάλο κίνδυνο να παραβιαστεί το απόρρητο της ψήφου, με παρέμβαση τρίτων ή με επιθέσεις αλλά και να αλλοιωθεί το αποτέλεσμα.Τα υπάρχοντα μέτρα προφύλαξης είναι αναποτελεσματικά (2).
Ειδικότερα για το σύστημα Helios στη βιβλιογραφία αναφέρονται εργασίες που αποδεικνύουν ότι εύκολα μπορεί να αλλοιωθεί το αποτέλεσμα και δεν μπορεί να διασφαλιστεί επιστημονικά η μυστικότητα της ψήφου.Υπάρχουν σενάρια επιθέσεων που αποδεικνύουν ότι μπορεί να   αποκαλυφθεί τι θα ψήφιζα, να αλλάξει η επιλογή μου, να διασπείρει τις ψήφους κάποιου υποψήφιου σε συνυποψήφιούς του με τυχαίο τρόπο   ώστε αφενός μεν αυτός που θα συγκέντρωνε πολλές ψήφους να μην τις πάρει αφετέρου η υποκλοπή ψήφων να μην κινήσει υποψίες (1, 2, 3, 4, 6, 9).
Με την ηλεκτρονική ψηφοφορία δεν είναι δυνατόν να διασφαλιστεί η μυστικότητα της ψήφου μας, ανοίγοντας τον δρόμο σε πιέσεις, εκβιασμούς ή και εξαγορά ψήφων. Πώς να συμμετάσχει κανείς σε μια   ψευδεπίγραφη και αντιδημοκρατική εκλογική διαδικασία;
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